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Sumario: Aprova o Regulamento Municipal de Prote¢ao de Dados da Camara Municipal de Alcoutim.

Regulamento Municipal de Protecao de Dados da Camara Municipal de Alcoutim

Paulo Jorge Cavaco Paulino, presidente da Camara Municipal de Alcoutim, ao abrigo da com-
peténcia que Ihe confere a alinea t) do n.° 1 do artigo 35.° do Anexo | da Lei n.° 75/2013, de 12 de
setembro, torna publico que a Assembleia Municipal de Alcoutim, na sua sessao ordinaria de 26 de
setembro de 2024, no uso da competéncia prevista na alinea g) do n.° 1 do artigo 25.° do Anexo | da Lei
n.° 75/2013, de 12 de setembro, aprovou o Regulamento Municipal de Protecao de Dados da Camara
Municipal de Alcoutim, sob proposta da Camara Municipal de Alcoutim aprovada na reuniao ordinaria
de 8 de novembro de 2023, no uso da competéncia que lhe confere a alinea k) do n.° 1 do artigo 33.°
do Anexo | da Lei n.° 75/2013, de 12 de setembro.

Mais torna publico que o projeto do Regulamento Municipal de Prote¢cdao de Dados da Camara
Municipal de Alcoutim, foi objeto de consulta publica pelo periodo de 30 dias, previsto no artigo 101.°
do Cddigo do Procedimento Administrativo, e publicado na 2.2 série do Diario da Republica, de 19 de
junho de 2024, através do Edital n.° 815/2024.

Nos termos e para os efeitos do disposto no artigo 56.° do Anexo | da Lei n.° 75/2013, de 12 de
setembro, para conhecimento geral, publica-se o presente edital e outros de igual teor, que vao ser
afixados no edificio dos Pagos do Concelho e nos habituais locais de estilo do concelho de Alcoutim,
em boletim Municipal, no Diario da Republica e no sitio da Internet do Municipio de Alcoutim.

O referido Regulamento por entrara em vigor no dia seguinte a sua publicagao no Diario da Republica,
gue a sequir se reproduz na integra.

27 de setembro de 2024. — O Presidente da Camara Municipal, Paulo Jorge Cavaco Paulino.

Regulamento Municipal de Prote¢ao de Dados

Artigo 1.°
Objeto

O presente regulamento estabelece o conjunto de medidas com vista ao cumprimento nos ser-
vicos da Camara Municipal de Alcoutim das regras de privacidade, protegao, seguranca e integridade
de dados pessoais, previstas no Regulamento Geral de Prote¢do de Dados (RGPD) da Unido Europeia,
aprovado pelo Regulamento da Uniao Europeia n.° 2016/679 do Parlamento Europeu e do Conselho,
de 27 de Abril de 2016, cuja execugao na ordem juridica nacional se encontra assegurada pela Lei
n.° 58/2019, de 8 de Agosto.

Artigo 2.°
Defini¢oes

Para efeitos do presente regulamento entende-se por:

1 — «Dados pessoais ou dados»: informagao relativa a uma pessoa singular identificada ou identi-
ficavel, sendo esta o “titular dos dados"; é considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador, como, por exemplo,
um nome, um nimero de identificagao, dados de localizacao, identificadores por via eletrénica ou aum

ou mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econédmica, cultural
ou social dessa pessoa singular;
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2 — «Dados biométricos», dados pessoais resultantes de um tratamento técnico especifico rela-
tivo as caracteristicas fisicas, fisiolégicas ou comportamentais de uma pessoa singular que permitam
ou confirmem a identificagao Unica dessa pessoa singular, nomeadamente imagens faciais ou dados
dactiloscopicos;

3 — «Dados relativos a saude», dados pessoais relacionados com a saude fisica ou mental de
uma pessoa singular, incluindo a prestacgao de servigos de saude, que revelem informagdes sobre o seu
estado de saude;

4 — «Tratamento», uma operagao ou um conjunto de operagdes efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios automatizados ou nao automatizados, tais como areco-
Iha, o registo, a organizagao, a estruturagao, a conservagao, a adaptacao ou alteragao, a recuperagao,
a consulta, a utilizagao, a divulgagao por transmissao, difusao ou qualquer outra forma de disponibili-
zagao, a comparagao ou interconexao, a limitagao, o apagamento ou a destruigao;

5 — «Limitagao do tratamento», a insercao de uma marca nos dados pessoais conservados com
o objetivo de limitar o seu tratamento no futuro;

6 — «Ficheiro», qualquer conjunto estruturado de dados pessoais, quer seja centralizado, descen-
tralizado ou repartido de modo funcional ou geografico;

7 — «Responsavel pelo tratamento» a pessoa singular ou coletiva, a autoridade publica, a agencia
ou outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e os
meios de tratamento de dados pessoais, sempre que as finalidades e os meios desse tratamento
sejam determinadas pela legislagao da Uniao Europeia ou de um Estado-Membro, o responsavel pelo
tratamento ou os critérios especificos aplicaveis a sua nomeagao podem ser previstos pelo direito da
Uniao ou de um Estado-Membro;

8 — «Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados por conta do responsavel pelo seu tratamento;

9 — «Destinatario», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que recebem comunicagoes de dados pessoais, independentemente de se tratar ou nao
de um terceiro. Contudo, as autoridades publicas que possam receber dados pessoais no ambito de
inquéritos especificos nos termos do direito da Unido ou dos Estados-Membros nao sao consideradas
destinatarios; o tratamento desses dados por essas autoridades publicas deve cumprir as regras de
protecao de dados aplicaveis em fungao das finalidades do tratamento;

10 — «Terceiro», a pessoa singular ou coletiva, a autoridade publica, o servigo ou organismo que
nao seja o titular dos dados, o responsavel pelo tratamento, o subcontratante e as pessoas que, sob
a autoridade direta do responsavel pelo tratamento ou do subcontratante, estao autorizadas a tratar
os dados pessoais;

11 — «Consentimento» do titular dos dados, uma manifestagao de vontade, livre, especifica, infor-
mada e explicita, pela qual o mesmo aceita, mediante declaragao ou ato positivo inequivoco, que os
dados pessoais que lhe dizem respeito sejam objeto de tratamento;

12 — «Violagao de dados pessoais», violagao da seguranga que provoque, de modo acidental ou
ilicito, a destruigao, a perda, a alteragao, a divulgagao ou o acesso, nao autorizados, a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento;

13 — «Documento administrativo» qualquer conteudo, ou parte desse conteudo, que esteja na
posse ou seja detido em nome da Camara Municipal de Alcoutim, seja o suporte de informagao sob
forma escrita, visual, sonora, eletronica ou outra forma material;

14 — «Utilizadores» os que tém acesso e utilizam o sistema informatico da Camara Municipal de
Alcoutim bem como os ficheiros, e arquivos da Camara Municipal de Alcoutim;

15 — «Sistema informatico ou sisteman, inclui todas as infraestruturas e equipamentos informaticos
pertencentes ao Municipio e utilizadas pelos servigos municipais;
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16 — «Avaliagao de impacto» sobre a protegao de dados, é um processo concebido para descrever
o tratamento, avaliar a necessidade e proporcionalidade desse tratamento e ajudar a gerir os riscos
para os direitos e liberdades das pessoas singulares decorrentes do tratamento dos dados pessoais,
avaliando-os e determinando as medidas necessarias para fazer face a esses riscos.

Artigo 3.°
Principios Relativos ao Tratamento de Dados Pessoais

Nos termos do artigo 5.° do RGPD, os dados pessoais sao tratados de acordo com os seguintes
principios:

a) Principio da licitude, lealdade e transparéncia — o tratamento dos dados pessoais s6 podera
ser realizado ao abrigo das condigoes previstas na legislagdo em vigor e as demais disposig¢oes legais
e regulamentares em matéria de protecao de dados, devendo esse tratamento ser realizado sempre de
forma leal e transparente em relagao ao seu titular;

b) Principio da limitagao das finalidades — os dados pessoais sao recolhidos para finalidades
determinadas, explicitas e legitimas, nao podendo ser tratados posteriormente de uma forma incom-
pativel com essas finalidades. O tratamento posterior para fins de arquivo de interesse publico, ou para
fins de investigagao cientifica ou historica ou para fins estatisticos, ndo é considerado incompativel
com as finalidades iniciais;

¢) Principio da minimizagao dos dados — sé devem ser recolhidos dados pessoais que sejam
adequados, pertinentes e limitados ao que é necessario relativamente as finalidades para as quais
sao tratados;

d) Principio da exatidao — os dados devem ser exatos e atualizados sempre que necessario,
devendo os dados inexatos devem ser apagados ou retificados sem demora;

e) Principio da limitagao da conservagao — os dados pessoais devem ser conservados de forma
a permitir a identificagao dos titulares dos dados, apenas durante o periodo estritamente necessario,
para as finalidades para as quais sao tratados;

f) Principio da integridade e confidencialidade — os dados pessoais devem ser tratados de uma
forma que garanta a sua seguranga, incluindo a protegao contra o seu tratamento nao autorizado ou
ilicito e contra a sua perda, destruigao ou danificagao acidental, mediante adogao de medidas técnicas
ou organizativas adequadas;

g) Principio da responsabilidade — o responsavel pelo tratamento tem de cumprir todos os principios
indicados nas alineas anteriores e conseguir comprovar esse cumprimento.

Artigo 4.°
Licitude do Tratamento de Dados Pessoais em Geral

1 — Nos termos do artigo 6.° do RGPD, o tratamento de dados pessoais em geral, por parte da
Camara Municipal de Alcoutim, é licito sempre que se verifique uma das seguintes situagoes:

a) Consentimento: O titular dos dados tiver dado o seu consentimento para o tratamento dos seus
dados pessoais para uma ou mais finalidades especificas. Porém, de acordo com o disposto no conside-
rando 43 do RGPD, este afirma que o consentimento nao pode ser utilizado como fundamento de licitude
do tratamento de dados pessoais pela Camara Municipal de Alcoutim, isto porque, a fim de assegurar
que o consentimento é dado de livre vontade, este ndo devera constituir fundamento juridico valido
para o tratamento de dados pessoais em casos especificos em que exista um desequilibrio manifesto
entre o titular dos dados e o responsavel pelo seu tratamento, nomeadamente quando o responsavel
pelo tratamento é uma autoridade publica, sendo considerado improvavel que o consentimento tenha
sido dado de livre vontade em todas as circunstancias associadas a situacao especifica em causa;
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b) Contratos: O tratamento for necessario para a execugao de um contrato no qual o titular dos
dados é parte ou para diligéncias pré-contratuais a pedido do titular dos dados;

c¢) Obrigagao juridica: O tratamento for necessario para o cumprimento de uma obrigagao juridica
a que o responsavel pelo tratamento esteja sujeito, entenda-se competéncias e atribuigdes legais da
Camara Municipal de Alcoutim;

d) Interesse vital: O tratamento for necessario para a defesa de interesses vitais do titular dos
dados ou de outra pessoa singular;

e) Interesse publico e autoridade publica: O tratamento for necessario ao exercicio de fungdes
de interesse publico ou ao exercicio da autoridade publica de que esta investido o responsavel pelo
tratamento;

f) Interesse legitimo: O tratamento for necessario para efeito dos interesses legitimos prosse-
guidos pelo responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou
direitos e liberdades fundamentais do titular que exijam a protecao dos dados pessoais, em especial
se o titular for uma crianga.

Artigo 5.°

Licitude do Tratamento de Categorias Especiais de Dados Especiais
e/ou de Dados Pessoais Sensiveis

1 — As categorias especiais de dados pessoais e/ou dados pessoais sensiveis englobam os dados
ou informagdes que implicam maiores riscos para os direitos e liberdades fundamentais da pessoa
humana, como: origem racial ou étnica, opinides politicas, convicgoes religiosas ou filoséficas, filiagao
sindical, dados genéticos, dados biométricos que permitam identificar uma pessoa de forma inequivoca,
dados relativos a saude, dados relativos a vida sexual ou orientagao sexual.

2 — Nos termos do n.° 1 do artigo 9.° do RGPD, é proibido o tratamento destes dados pessoais,
exceto nos casos previstos nos termos do n.° 2 e do n.° 3 do artigo 9.° do RGPD, a saber:

a) Consentimento: Se o titular dos dados tiver dado o seu consentimento explicito para o trata-
mento desses dados pessoais para uma ou mais finalidades especificas, exceto se a legislagao europeia
e nacional previr que a proibicao nao pode ser anulada pelo titular dos dados;

b) Tratamento necessario para cumprimento de obrigagdes e do exercicio de direitos especificos
do responsavel pelo tratamento ou do titular dos dados em matéria de legislagao laboral, de segurancga
social e de protecao social;

c¢) Tratamento necessario para medicina preventiva ou do trabalho, para avaliagao da capacidade
de trabalho do empregado, o diagndstico médico, a prestagao de cuidados ou tratamentos de salde
ou de agao social ou a gestao de sistemas e servigos de salde ou de agao social;

d) Tratamento que se refira a dados pessoais que tenham sido manifestamente tornados publicos
pelo seu titular;

e) Tratamento necessario para interesse publico importante, legalmente previsto, que deve ser
proporcional ao objetivo visado, respeitar a esséncia do direito a prote¢cao dos dados pessoais e pre-
ver medidas adequadas e especificas que salvaguardem os direitos fundamentais e os interesses do
titular dos dados;

f) Tratamento for necessario para arquivo de interesse publico, para fins de investigagao cientifica
ou historica ou para fins estatisticos, previsto na lei, que deve ser proporcional ao objetivo visado, res-
peitar a esséncia do direito a protecao dos dados pessoais e prever medidas adequadas e especificas
para a defesa dos direitos fundamentais e dos interesses do titular dos dados, respeitando o disposto
no artigo 31.° da Lei n.° 58/2019, de 8 de agosto.
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Artigo 6.°

Encarregado da protecao de dados

1 — Nos termos do artigo 37.° do RGPD e dos artigos 9.° e 12.° da Lei n.° 58/2019, de 8 agosto,
a Camara Municipal de Alcoutim designou um encarregado de protecao de dados, o qual pode ser
contactado através do e-mail: epd@cm-alcoutim.pt.

2 — Nos termos dos artigos 37.° e 39.° do RGPD (Regulamento Geral de Protecao de Dados) e do
artigo 11.° da Lei n.° 58/2019, de 8 agosto, sao fungdes do encarregado da protegao:

a) Informar e aconselhar o responsavel pelo tratamento ou o subcontratante, bem como os tra-
balhadores que tratem os dados, a respeito das suas obrigagdes nos termos da legislagdo em vigor;

b) Controlar a conformidade com a legislagao em vigor e com as politicas do responsavel pelo
tratamento ou do subcontratante relativas a protecao de dados pessoais, incluindo a reparticao de
responsabilidades, a sensibilizagao e formagao do pessoal implicado nas operagoes de tratamento de
dados e as auditorias correspondentes;

c¢) Prestar aconselhamento, quando tal Ihe for solicitado, no que respeita a avaliagcdo de impacto
sobre a protegao de dados, controlando a sua realizagao nos termos do artigo 35.° do RGPD e artigo 7.°
da Lei n.° 58/2019, de 8 agosto;

d) Cooperar com a CNPD, sendo o seu ponto de contacto quanto a questoes relacionadas com
o tratamento, incluindo a consulta prévia a que se refere o artigo 36.° do RGPD, consultando ainda esta
entidade, quando achar necessario;

e) Assegurar a realizagao de auditorias, quer periddicas, quer ndo programadas;

f) Sensibilizar os utilizadores para a importancia da detegao atempada de incidentes de seguranca
e para a necessidade de informar imediatamente o responsavel pela seguranga;

g) Assegurar as relagdes com os titulares de dados nas matérias abrangidas pelo RGPD, pela
legislagao nacional e pelo presente Regulamento, em matéria de protegao de dados.

3 — Nos termos do n.° 2 do artigo 39.° do RGPD, no desempenho das suas fungoes, o encarregado
de protecao de dados tem em devida consideragao os riscos associados as operagdes de tratamento,
tendo em conta a natureza, o ambito, o contexto e as finalidades de tratamento.

4 — Nos termos do n.° 5 do artigo 38.° do RGPD e do artigo 10.° da Lei n.° 58/2019, de 8 agosto,
o encarregado de protegao de dados, bem como os responsaveis pelo tratamento de dados, incluindo os
subcontratantes, e todas as pessoas que intervenham em qualquer operagao de tratamento de dados,
estdo obrigados a um dever de confidencialidade, que se mantém apés o termo das fungoes que lhe
deram origem, que acresce aos deveres de sigilo profissional legalmente previstos.

5 — As fungoes do encarregado de protegao de dados sao exercidas com total independéncia e auto-
nomia em relagao a estrutura dos servigos, isengao, distanciamento e ndo subordinagao a hierarquia
municipal, nao podendo ser prejudicado nem penalizado pelo exercicio das mesmas ou pelo teor dos
pareceres que emite ou pelas iniciativas que desenvolve no ambito das suas fungdes e competéncias.

6 — No ambito e na prossecucao das suas fungdes, de forma célere e independente, o encarregado
de protecao de dados da Camara Municipal de Alcoutim tem acesso ilimitado ao sistema, a documen-
tagao e a informacao da organizagao.

7 — A Camara Municipal de Alcoutim deve providenciar ao encarregado de protegao de dados os

meios necessarios de ordem logistica e tecnoldgica necessarios ao desempenho da sua funcao e das
suas competéncias.
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Artigo 7.°
Tratamento de dados no website Oficial do Municipio

1 — O acesso, registo e/ou a utilizagao do website do Municipio https://cm-alcoutim.pt/, nao
implica, em geral, arecolha de dados pessoais, o que sucedera apenas através de funcionalidades pon-
tuais, nomeadamente da utilizagao de formularios que contenham dados pessoais sendo que, nestes
casos, considera-se que os respetivos titulares, ao preencherem os seus dados e ao submeterem os
respetivos formularios para cada finalidade em concreto.

2 — Os dados pessoais submetidos no formulario de contacto destinam-se a esclarecer dividas,
pedidos de informacao ou esclarecimentos.

3 — A comunicagao de dados pessoais nao constitui uma obrigagao legal nem contratual, sendo
que o titular nao esta obrigado a fornecer os dados pessoais, mas nao os fornecendo, ndo podera
usufruir das respetivas funcionalidades.

Artigo 8.°

Acesso a documentos administrativos

1 — O acesso a documentos administrativos que contenham dados pessoais por terceiro externo
a Camara Municipal de Alcoutim apenas podera ser autorizado nas seguintes situagoes:

a) Se estiver munido de autorizagao escrita do titular dos dados que seja explicita e especifica
qguanto a sua finalidade e quanto ao tipo de dados a que quer aceder;

b) Se demonstrar fundamentadamente ser titular de um interesse direto, pessoal, legitimo e cons-
titucionalmente protegido suficientemente relevante, apds ponderagao, no quadro do principio da
proporcionalidade, de todos os direitos fundamentais em presencga e do principio da administragao
aberta, que justifique o acesso a informagao.

2 — Os documentos administrativos que contenham dados pessoais deverao ser analisados pelo
encarregado de protecao de dados previamente a respetiva disponibilizacao a terceiros tendo em vista
a aplicacao do previsto no presente artigo.

Artigo 9.°

Publicagao de dados em Jornal Oficial

1 — A publicagado de dados pessoais em jornais oficiais deve obedecer aos principios previstos
no artigo 3.°, nomeadamente, aos principios da finalidade e da minimizacgao.

2 — Sempre que o dado pessoal «<nome» seja suficiente para garantir a identificagao do titular
e a eficacia do tratamento, nao devem ser publicados outros dados pessoais.

3 — Os dados pessoais publicados em jornal oficial ndo podem, em circunstancia alguma, ser
alterados, rasurados ou ocultados.

Artigo 10.°
Publicagao de dados no ambito da contratagao publica

No ambito da contratagao publica, e caso seja necessaria a publicagao de dados pessoais, nao
devem ser publicados outros dados pessoais para além do nome, sempre que este seja suficiente para
garantir a identificagdo do Municipio e do cocontratante.
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Artigo 11.°
Finalidades do Tratamento de Dados Pessoais
Como finalidades do tratamento de dados pessoais, a Camara Municipal de Alcoutim tera:

a) A tramitagdo nos servigos municipais, por exigéncia legal, de procedimentos administrativos
ou a celebragao de contratos, seja oficiosamente ou a requerimento dos titulares dos dados;

b) O cumprimento pela Camara Municipal de Alcoutim das suas atribui¢cdes ou obrigagdes legais
e das suas fungdes de interesse publico ou autoridade publica enquanto 6rgao da Administragao Publica;

c¢) O exercicio pelos titulares dos dados da Camara Municipal de Alcoutim de direitos e obrigagdes
previstos na legislagao.

Artigo 12.°
Transmissao de dados pessoais

No ambito da sua atividade a Camara Municipal de Alcoutim nao vende, aluga, distribui, nem dis-
ponibiliza os dados a nenhuma entidade terceira externa, exceto nos casos legalmente previstos ou
em que a transmissao dos dados seja necessaria ao cumprimento de obrigagdes ou ao exercicio de
direitos legalmente previstos, bem como a prossecugao do interesse publico ou exercicio dos poderes
de autoridade publica.

Artigo 13.°
Prazo de conservagao de dados pessoais

A Camara Municipal de Alcoutim conserva os dados pessoais apenas pelo prazo necessario a
execucao das finalidades especificas para as quais foram recolhidos, acrescido do prazo legal de arquivo
dos documentos onde os dados estao registados, conforme estabelecido no Regulamento Arquivistico
para as Autarquias Locais, aprovado pela Portaria n.° 412/2001, de 17 de abril, alterado e republicado
pela Portaria n.° 1253/2009, de 14 de outubro.

Artigo 14.°
Direitos do titular dos dados pessoais

1 — O titular tem o direito de confirmagao de que os dados pessoais sao objeto de tratamento, ao
acesso, retificacao, limitacao, portabilidade, ao apagamento bem como o direito de se opor ao trata-
mento de dados, e ainda de apresentar reclamagao a entidade de controlo.

2 — Relativamente ao consentimento dos titulares dos dados pessoais no website oficial da
Camara Municipal de Alcoutim, esta associado o direito de retirar consentimento em qualquer altura,
sem comprometer a licitude do tratamento efetuado com base no consentimento previamente dado.

3 — Otitular tem o direito de obter informacoes claras, transparentes e facilmente compreensiveis
sobre como é que a Camara Municipal de Alcoutim utiliza os seus dados e quais sao os seus direitos,
nao obstante, a Camara Municipal de Alcoutim poder3, recusar a prestagao da informacgao solicitada
sempre que, para o fazer, tenha de revelar dados de terceiros ou se a informagao solicitada prejudicar
direitos de terceiros.

4 — O titular tem o direito de solicitar a Camara Municipal de Alcoutim a tomada de medidas
razoaveis para corrigir os seus dados que estejam incorretos ou incompletos.

5 — O direito ao apagamento, o direito de portabilidade e o direito de oposigao ao tratamento
nao podem ser exercidos quando o tratamento dos dados pessoais em causa se revelar necessario
ao cumprimento de obrigagdes legais e ao exercicio de fungdes de interesse publico e de poderes de
autoridade publica do Municipio.
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6 — Os direitos do titular dos dados poderao ser exercidos através de comunicagao eletronica.

7 — Em cumprimento das obrigagdes de transparéncia e para facilitar o exercicio dos direitos pelos
titulares, a Camara Municipal de Alcoutim disponibiliza um formulario de requerimento de exercicio de
direitos para ser utilizado pelo titular dos dados, presente no Anexo I-A.

8 — O previsto no numero anterior é aplicavel no ambito de todos os procedimentos administrativos
tramitados pelos servigos municipais, em que se incluem, nomeadamente, todos os sejam iniciados
mediante a entrega de requerimentos presencialmente, junto do Centro de Atendimento, bem como
que os que sejam iniciados através do portal e, ainda, os procedimentos de contratagao publica e os
relativos a gestao de recursos humanos.

Artigo 15.°
Seguranca e Integridade no Tratamento de Dados Pessoais

1 — Os dados serao tratados pela Camara Municipal de Alcoutim exclusivamente no contexto das
finalidades identificadas no presente Regulamento e, enquanto responsavel pelo Tratamento, aplica
medidas técnicas e organizativas para garantir um nivel de seguranga adequado ao risco, incluindo,
manter a capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia per-
manentes dos sistemas e dos servigos de tratamento e a capacidade de restabelecer a disponibilidade
e o0 acesso aos dados pessoais de forma atempada, no caso de um incidente fisico ou técnico; bem
como, adotar procedimentos para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas
e organizativas para garantir a seguranga do tratamento, e que constam do Anexo II.

2 — As medidas técnicas e organizativas previstas no numero anterior deverao assegurar, em
tudo o que estiver ao alcance da Camara Municipal de Alcoutim, a seguranca e integridade dos dados,
nomeadamente no que respeita a adogao de medidas impeditivas do tratamento ilicito dos dados bem
como a respetiva perda, destruicao ou danificagao acidental.

Artigo 16.°
Notificagao da Violagao de Dados Pessoais a Autoridade de Controlo (CNPD)

Nos termos do artigo 33.° do RGPD, caso se verifique uma violagao da seguranga que provoque, de
modo acidental ou ilicito, a destruigao, a perda, a alteragao, a divulgagao ou o acesso, nao autorizados,
a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento, a Camara
Municipal de Alcoutim, enquanto responsavel pelo tratamento, notifica desse facto a autoridade de
controlo (CNPD).

Artigo 17.°

Comunicagao da Violagao de Dados Pessoais aos seus Titulares

Nos termos do artigo 34.° do RGPD, caso se verifique uma violagao da seguranga que provoque, de
modo acidental ou ilicito, a destruicao, a perda, a alteragao, a divulgagao ou o acesso, ndo autorizados,
a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento, suscetivel
de implicar um elevado risco para os direitos e liberdades das pessoas singulares, a Camara Municipal
de Alcoutim, enquanto responsavel pelo tratamento, comunica a violagao de dados pessoais ao titular
dos dados sem demora injustificada.

Artigo 18.°
Sigilo Profissional

Os responsaveis pelo tratamento, os subcontratantes, bem como qualquer outra pessoa que,
no exercicio das suas fungoes, tenha acesso a dados pessoais, ficam obrigados a sigilo profissional,
mesmo apos o termo das suas fungdes.
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Artigo 19.°
Tratamento de Dados Pessoais no Contexto Laboral

Nos termos do artigo 88.° do RGPD e do artigo 28.° da Lei n.° 58/2019, de 8 de agosto, a Camara
Municipal de Alcoutim pode tratar os dados pessoais dos seus trabalhadores para as finalidades e com
os limites definidos no Cédigo do Trabalho e respetiva legislagao complementar ou noutros regimes
setoriais.

Artigo 20.°

Legislagao Aplicavel
A tudo o que nao esteja especialmente previsto no presente Regulamento aplica-se subsidiaria-
mente o Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016, a Lei
n.° 58/2019, de 8 de agosto, e as demais disposigoes legais que sejam aplicaveis em razao da matéria.
Artigo 21.°

Interpretacao e casos omissos

1 — Aslacunas, as duvidas interpretativas e os casos omissos suscitados na aplicagao do presente
Regulamento sao preenchidos ou resolvidos, na linha do seu espirito, mediante despacho fundamentado
do Presidente da Camara Municipal de Alcoutim.

2 — As mencgoes referentes aos servigos municipais, nomeadamente departamentos, divisoes,
unidades organicas e gabinetes, constantes do presente Regulamento reportam-se, em caso de altera-
¢ao da estrutura organica da Camara Municipal de Alcoutim, aquelas que as sucederem nas respetivas
fungdes.

Artigo 22.°

Entrada em vigor

O presente Regulamento entra em vigor no dia seguinte a sua publicagao.

ANEXO |

Procedimentos de notificagao e comunicagao

ANEXO I-A

Requerimento para o exercicio de direito pelos titulares de dados pessoais
Ex.™ Sr.
Presidente da Camara Municipal de Alcoutim
Titular dos dados:

Nome:

Morada:

E-mail:

Telemovel n.°:
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Documento de identificagao:

N.° de documento de identificagao:

Validade de documento de identificacao:
Representante do titular dos dados (a ser aplicavel):

Nome:

Morada:

E-mail:

Telemovel n.°:

Documento de identificagao:

N.° de documento de identificagao:

Validade de documento de identificagao:

Na qualidade de:

Vem, relativamente aos dados pessoais que sao objeto de tratamento pela Camara Municipal de
Alcoutim, nos seguintes assuntos (indique qual o assunto, o nimero do processo e o que pretende):

Assunto:

N.° do processo:

Pretensao:

Direitos que pode exercer (assinalar):

__Confirmagéao de que os dados pessoais sao objeto de tratamento.

__Direito de acesso aos dados pessoais.

__Direito de retificacao.

__Direito a limitagao do tratamento.

__Direito ao apagamento dos dados (“direito a ser esquecido”).

__Direito de portabilidade dos dados.

__Direito de oposicao.

Informacodes e direitos sobre o tratamento de dados pessoais neste procedimento:

Responsavel pelo tratamento dos dados: Municipio de Alcoutim, com sede no edificio sito na Rua
do Municipio, 12, em Alcoutim, contactavel através do website: https://www.cm-alcoutim.pt/ ou e-mail:
geral@cm-alcoutim.pt ou telefone: +351 281 540 500 ou presencialmente no horario de atendimento.

Encarregado de protecao de dados: o encarregado da protecao de dados da Camara Municipal de
Alcoutim, melhor identificado supra, podera ser contactado através do e-mail: epd@cm-alcoutim.pt, ou
presencialmente através de marcagao prévia utilizando para o efeito o email ou telefone: +351 281 540 500.

Finalidade do tratamento de dados: A tramitagao nos servigos municipais, por exigéncia legal, de
procedimentos administrativos ou a celebragao de contratos, seja oficiosamente ou a requerimento dos
titulares dos dados. O exercicio pelo titular dos dados ou pelo responsavel pelo tratamento de direitos
ou obrigagdes legalmente previstas.
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Licitude do tratamento: Cumprimento pelo Municipio de Alcoutim das suas obrigagdes legais, no
exercicio das suas fungdes de interesse publico bem como dos poderes de autoridade publica, enquanto
orgao da administragao publica.

Dados pessoais e categorias: Os dados pessoais dos titulares e legais representantes constantes
do presente requerimento/formulario/contrato.

Destinatarios dos dados pessoais: Os servigos municipais.

Prazo de conservagao dos dados pessoais: O prazo necessario para a tramitagao do procedimento
administrativo, acrescido do prazo previsto no Regulamento Arquivistico para as Autarquias Locais.

Direitos que pode exercer: Confirmagao de que os dados pessoais sdo objeto de tratamento,
direito de acesso aos dados pessoais, direito de retificagao, direito a limitagao do tratamento e direito
de apresentar reclamacao a autoridade de controlo.

Direitos que nao pode exercer e sua justificagao: Direito ao apagamento, direito de portabilidade
dos dados e direito de oposi¢cao nos casos em que o respetivo tratamento se revelar necessario ao
cumprimento de uma obrigacgao legal que exija o tratamento e a que o responsavel esta sujeito, ao
exercicio de fungdes de interesse publico e ao exercicio de poderes de autoridade publica do Municipio
de Alcoutim.

Outras informagodes: A comunicagao dos dados pessoais neste procedimento é necessaria para
cumprir uma obrigagao legal ou contratual, pelo que caso nao fornega os dados o presente pedido
nao podera ser tramitado pelos servigcos municipais. Informa-se também que nao existem decisoes
automatizadas nem a defini¢ao de perfis. Para além do cumprimento da obrigagao legal de tratamento
para arquivo, ndo havera tratamento posterior dos dados pessoais para finalidade distinta da presente
recolha. Qualquer violagao de dados pessoais sera levada a conhecimento do interessado no prazo legal.

Como pretende apresentar este pedido (assinale e cumpra as indicagdes):

__Verbalmente — Este requerimento devera ser preenchido pelos servigos municipais de acordo
com as informagoes e pedido do titular dos dados que devera exibir o documento de identificagao
e assinar o requerimento.

__Em papel — Este requerimento devera ser preenchido e assinado pelo titular dos dados que no
momento da entrega nos servigcos municipais devera exibir o documento de identificagao para confe-
réncia da assinatura.

__Eletronicamente — Este requerimento devera ser preenchido e convertido em PDF e assinado
mediante assinatura eletronica qualificada do Cartao de Cidadao pelo titular dos dados e remetido
através do email indicado.

Como pretende que seja prestada a informacgao (assinale e cumpra as indicagoes):

__Verbalmente — O requerente devera dirigir-se aos servigos municipais fazendo-se acompanhar
do documento de identificagao ou outro documento que ateste a representagao, onde serado prestadas
as informagoes de acordo com o seu pedido devendo assinar um documento que comprove que as
informacgoes foram prestadas.

__ Papel presencialmente — O requerente devera dirigir-se aos servicos municipais fazendo-se
acompanhar do documento de identificagdo ou outro documento que ateste a representagao, onde sera
entregue documento com as informagdes de acordo com o seu pedido, devendo assinar um duplicado
desse documento para comprovar que as informacgoes foram prestadas.

__Pelos correios — O requerente receberd na morada indicada documento com as informagoes
de acordo com o seu pedido.
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__Eletronicamente — O requerente recebera no email indicado o documento com as informagoes
de acordo com o seu pedido.

Pede deferimento,

Alcoutim, de de 20

O(A) Requerente,

(Assinatura conforme documento de identificagao verificada por conferéncia.)

ANEXO I-B

Resposta ao requerimento de exercicio de direitos dos titulares
Ex.m@, Sr.@

Nome:

Morada:

Enquanto titular ou representante do titular dos dados pessoais, prestamos informagoes sobre
o exercicio dos seguintes direitos:

Confirmagao de que os dados pessoais sao objeto de tratamento:
___SIMou___NAO
Se SIM, no exercicio do direito de acesso aos dados pessoais, prestamos as seguintes informacgoes:

Dados pessoais em tratamento:

Finalidades do tratamento dos dados:

Destinatarios ou categorias de destinatarios de dados pessoais:

Prazo previsto para conservacao dos dados pessoais ou critérios usados para fixar esse prazo:
0 prazo necessario para a tramitagao do procedimento acrescido do prazo legal de arquivo dos
documentos onde os dados estao registados conforme estabelecido no Regulamento Arquivistico
para as Autarquias Locais.

Os dados foram recolhidos junto do titular:
__SIMou__NAO

Se NAO, foram cedidos & Camara Municipal de Alcoutim por:

Existem decisOes automatizadas:
__SIMou__NAO

Se SIM, prestamos informagdes Uteis relativas a ldégica subjacente, bem como a importancia e as
consequéncias previstas de tal tratamento para o titular dos dados:

Existe a definigao de perfis:
__SIMou__NAO

Se SIM, prestamos informagdes Uteis relativas a ldégica subjacente, bem como a importancia e as
consequéncias previstas de tal tratamento para o titular dos dados:

Tem o direito de solicitar ao responsavel pelo tratamento, a retificagao, o apagamento ou a limitagao
do tratamento dos dados pessoais ou o direito de se opor a esse tratamento nos termos previstos na lei.
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Tem ainda o direito de apresentar reclamagao a autoridade de controlo (CNPD).
Segue em anexo uma copia dos dados pessoais em fase de tratamento.

Direito de retificacao:

__SIMou__NAo

Se SIM, foram retificados os sequintes dados:

Se NAO, os fundamentos foram os sequintes:

Direito a limitagao do tratamento:

__SIMou__NAO

Se SIM, os fundamentos foram os seguintes:

Se NAO, os fundamentos foram os seguintes:

Comunicagao aos destinatarios da retificagdo ou apagamento ou limitagdo do tratamento dos
dados pessoais:

__SIMou__NAO

Se SIM, quais os destinatarios:

Alcoutim, de de 20

O(A) Funcionario(a),

(Assinatura conforme documento de identificagao)

ANEXO I-C

Informacao sobre o tratamento de dados e direitos dos titulares

Responsavel pelo tratamento dos dados: Camara Municipal de Alcoutim, sita na Rua do Muni-
cipio, n.° 12, em Alcoutim, contactavel através do website: https://www.cm-alcoutim.pt/ ou e-mail:
geral@cm-alcoutim.pt ou telefone: +351 281 540 500 ou presencialmente durante o horario de atendimento.

Encarregado de protecao de dados: Encarregado de Prote¢ao de Dados da Camara Municipal de
Alcoutim, sita na Rua do Municipio, n.° 12,em Alcoutim, contactavel através do e-mail: epd@cm-alcoutim.pt
ou presencialmente mediante marcagao prévia por e-mail ou telefone: +351 281 540 500.

Finalidade do tratamento: A tramitagao nos servigos municipais, por exigéncia legal, de proce-
dimentos administrativos ou a celebracdo de contratos, seja oficiosamente ou a requerimento dos
titulares dos dados. O exercicio pelo titular dos dados ou pelo responsavel pelo tratamento de direitos
e ou obrigagdes previstas em legislagao.

Licitude do tratamento: Cumprimento pela Camara das suas obrigagoes legais, e das suas fungoes
de interesse publico e autoridade publica enquanto 6rgao da Administragao Publica.

Dados pessoais e categorias: Os dados pessoais dos titulares e legais representantes constantes
deste requerimento, nao envolvendo a recolha de dados de categorias especiais.

Destinatarios dos dados pessoais: Os servigos municipais.

Prazo de conservagao dos dados pessoais: O prazo necessario para a tramitagao do procedimento
acrescido do prazo legal de arquivo dos documentos onde os dados estao registados conforme esta-
belecido no Regulamento Arquivistico para as Autarquias Locais.

Direitos que pode exercer:. Confirmagao de que os dados pessoais sdo objeto de tratamento,
Direito de acesso aos dados pessoais, Direito de retificagao, Direito a limitacao do tratamento, Direito

13/26

Edital n.° 1505/2024



N.° 196
— 09-10-2024

ao apagamento dos dados, Direito de oposi¢ao e Direito de apresentar reclamagao a autoridade de
controlo (CNPD).

Direitos que nao pode exercer e sua justificagao: Direito ao apagamento, direito de portabilidade
dos dados e direito de oposigcao nos casos em que o respetivo tratamento se revelar necessario ao
cumprimento de uma obrigagao legal que exija o tratamento e a que o responsavel esta sujeito, ao
exercicio de fungdes de interesse publico e ao exercicio de poderes de autoridade publica do Municipio
de Alcoutim.

Outras informacgodes: A comunicagao dos dados pessoais neste procedimento é necessaria para
cumprir uma obrigagao legal ou contratual, caso nao fornega os dados o seu pedido ou pretensao nao
podera ser tratado pela Camara Municipal. Nao existem decisdes automatizadas, nem a definigao de
perfis. Para além do cumprimento da obrigacao legal de tratamento para arquivo, ndao havera tratamento
posterior dos dados pessoais para finalidade distinta das que presidiram a recolha. Qualquer violagao
de dados pessoais sera levada a conhecimento do interessado no prazo legal.

Tomei conhecimento,

Alcoutim, de de 20

O(A) Requerente,

(Assinatura conforme documento de identificagao verificada por conferéncia)

ANEXO I-D

Formulario de comunicagao da violagao de dados pessoais a Autoridade de Controlo (CNPD)

O formulario de comunicagao da violagao de dados pessoais a autoridade de controlo é preenchido no
website da Comissao Nacional de Protegao de Dados, através do link: https://www.cnpd.pt/DataBreach/.

Este formulario é submetido pelo encarregado de protecao de dados da Camara Municipal de
Alcoutim, em representagao da mesma.

Aquando do inicio do preenchimento do formulario, deve ser selecionada uma de duas opgoes,
consoante a tipologia da pretensao:

— Notificar uma nova violagao de dados pessoais
ouU
— Alterar uma notificagao anteriormente submetida

Caso selecione uma nova violagdo de dados pessoais, deve o encarregado de protecao de dados
preencher os campos presentes nos seguintes separadores:

— Dados da entidade

— Dados de contacto

— Informagao sobre a violagao de dados
— Consequéncias da violagao de dados
— Dados pessoais envolvidos

— Titulares dos dados

— Informagao aos titulares
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— Medidas preventivas/corretivas
— Tratamentos transfronteirigos

Caso selecione alterar uma notificagao anteriormente submetida, deve o encarregado de protegao
de dados indicar a referéncia da notificagao anteriormente submetida (referéncia presente no documento
que foi remetido por e-mail aquando da notificagao). Depois deve alterar os campos que pretende nos
respetivos separadores.

ANEXO I-E
Formulario de comunicagao da violagao de dados pessoais aos singulares
Ex.mo® Sr.@

Nome:

Morada:

Enquanto titular ou representante do titular dos dados pessoais, comunicamos a verificagao da
seguinte violagao da seguranga:

(descrever em linguagem clara e simples a natureza da violagdo dos dados pessoais)

Que provocou a:
__Destruigao

__Perda

__Alteracao

__Divulgacao

__Acesso, nao autorizados
Dos seus dados pessoais:

(descrever)

Que estavam na nossa posse por:
__Recolha

__Transmissao

__Conservagao

__Outro tipo de tratamento:

(descrever o “outro tipo de tratamento”)

De modo:
__Acidental ou ___ilicito

Que é suscetivel de implicar um elevado risco para os seus direitos e liberdades. As consequéncias
provaveis da violagao de dados pessoais sao:

(descrever)
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As medidas adotadas ou propostas pelo responsavel pelo tratamento para reparar a violagao de
dados pessoais, inclusive, se for caso disso, medidas para atenuar os seus eventuais efeitos negativos sao:

(descrever)

Podera contactar o Encarregado de Prote¢do de Dados da Camara Municipal de Alcoutim através
do e-mail: epd@cm-alcoutim.pt para obter mais informacoes.

Alcoutim, de de 20

O(A) Funcionario(a),

(Assinatura conforme documento de identificagao)

ANEXO I-F

Informagao sobre o tratamento de dados pessoais e direitos dos titulares
(comunicagoes eletronicas e contactos através de website)

Contactos eletrénicos com a Camara: Os contactos eletrénicos com a Camara Municipal devem
ser utilizados para a prestacao ou solicitacao de informacgoes, incluindo dados pessoais, necessarios
para a prossecucao pelo Municipio das suas atribui¢oes legais, enquanto 6rgao da Administragao
Publica e para o cumprimento de obrigacgoes legais, o que podera envolver pedidos de informacgao ou
de esclarecimentos, procedimentos e atos administrativos, a realiza¢ao de diligéncias pré-contratuais
ou celebracao de contratos ou outros atos relacionados com a atividade administrativa. Os demais
contactos nao serao tratados e serao eliminados.

Titulares dos dados: Sao as pessoas singulares cujos dados pessoais sao tratados pelo Municipio,
na prossecucao das suas atribuigoes legais.

Responsavel pelo tratamento: Camara Municipal de Alcoutim, sita na Rua do Municipio, n.° 12, em
Alcoutim, contactavel através do website: https://www.cm-alcoutim.pt/ ou e-mail: geral@cm-alcoutim.pt
ou telefone: +351 281 540 500 ou presencialmente durante o horario de atendimento.

Encarregado de protecao de dados: Encarregado de Protegcao de Dados da Camara Munici-
pal de Alcoutim, sita na Rua do Municipio, n.° 12, em Alcoutim, contactavel através do e-mail:
epd@cm-alcoutim.pt ou telefone: +351 281 540 500 ou presencialmente mediante marcacao prévia
através de e-mail ou telefone.

Finalidades do tratamento: A tramitagdo nos servigos municipais, por exigéncia legal, de proce-
dimentos administrativos ou a celebragao de contratos, seja oficiosamente ou a requerimentos dos
titulares dos dados. O cumprimento pela Camara Municipal das suas atribuicoes ou obrigagoes legais
e das suas fungoes de interesse publico ou autoridade publica, enquanto érgao da Administragao
Publica. O exercicio pelo titular dos dados ou pelo responsavel pelo tratamento de direitos e ou obri-
gacoes previstas em legislagao.

Licitude do tratamento: O tratamento necessario para execugao de contrato no qual o titular dos
dados é parte ou diligéncias pré-contratuais a pedido do titular dos dados. O tratamento necessario
para cumprimento de obrigagdes juridicas a que a Camara Municipal, enquanto responsavel pelo
tratamento se encontra sujeito. O tratamento necessario ao exercicio de fungoes de interesse publico
e exercicio de autoridade publica em que esta investida a Camara Municipal, enquanto responsavel
pelo tratamento e 6rgao da Administragao Publica.

Licitude do tratamento de categorias especiais de dados pessoais: A Camara Municipal so trata
dados de categorias especiais quando necessario para efeitos de cumprimento de obrigagdes e do
exercicio de direitos especificos, previstos na legislagao, seja para o responsavel pelo tratamento ou
para o titular dos dados, em matéria de legislagao laboral, de seguranca social e de protecao social.
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Por motivos de interesse publico importante previsto na legislagao, que seja proporcional para o obje-
tivo visado e respeite a esséncia do direito a protegao dos dados pessoais. Para efeitos de medicina
preventiva ou do trabalho, para avaliagao da capacidade de trabalho, diagnéstico médico, prestagao de
cuidados de saude, ou agao social, gestao de sistemas e servigos de saude ou de agao social com base
na legislagao e por forga de contrato profissional de saude sujeito a obrigagao de sigilo profissional ou
outra pessoa sujeita a obrigacao de confidencialidade legalmente prevista.

Dados pessoais: De acordo com o principio da minimizagao dos dados, sao tratados dados
pessoais que sejam adequados, pertinentes, necessarios e previstos na legislagao aplicavel a cada
procedimento. Os dados pessoais recolhidos constam de requerimentos, contratos ou documentos
anexos aos procedimentos administrativos.

Destinatarios dos dados pessoais: Os servigos municipais.

Transmissao dos dados pessoais: Quando prevista em disposicao legal e/ou para cumprimento
de direitos ou obrigagdes legalmente previstas e/ou se absolutamente necessaria a prossecugao do
interesse publico ou exercicio da autoridade publica.

Prazo de conservagao dos dados pessoais: O prazo necessario para a tramitagao dos procedi-
mentos, ou duragao do contrato, acrescido do prazo legal de arquivo dos documentos onde os dados
estao registados conforme estabelecido no Regulamento Arquivistico para as Autarquias Locais.

Direitos dos titulares dos dados: Confirmagao de que os dados pessoais sdo objeto de tratamento,
Direito de acesso aos dados pessoais, Direito de Retificagao, Direito a limitagao do tratamento e Direito
de apresentar reclamacgao a autoridade de controlo (CNPD).

Outras informagoes: A comunicagao dos dados pessoais neste procedimento é necessaria para
cumprir uma obrigagao legal ou contratual. Caso nao fornega os dados o seu pedido ou pretensao nao
podera ser tratado pela Camara Municipal. Nao existem decisd0es automatizadas, nem a definicao de
perfis. Para além do cumprimento da obrigagao legal de tratamento para arquivo, ndo havera trata-
mento posterior dos dados pessoais para finalidades distintas das que presidiram a recolha. Qualquer
violagao de dados pessoais sera levada a conhecimento do titular no prazo legal.

Tomei conhecimento,

Alcoutim, de de 20

O(A) Titular,

(Assinatura conforme documento de identificagao verificada por conferéncia)

ANEXO I-G

Informagao sobre o tratamento e direitos dos titulares dos dados pessoais biométricos

Titulares dos dados: Sao as pessoas singulares cujos dados pessoais sao tratados pelo Municipio,
no caso da videovigilancia todas as pessoas singulares cujas imagens sejam captadas.

Responsavel pelo tratamento: Municipio de Alcoutim sito na Rua do Municipio, n.° 12, em Alcoutim,
contactavel através do website: https://www.cm-alcoutim.pt/ ou e-mail: geral@cm-alcoutim.pt ou
telefone: +351 281 540 500 ou presencialmente durante o horério de atendimento.

Encarregado de protegao de dados: Encarregado de Prote¢ao de Dados do Municipio de Alcoutim
sito na Rua do Municipio, n.° 12, em Alcoutim, contactavel através do e-mail: epd.dpo@cm-alcoutim.pt
ou presencialmente mediante marcagao prévia através de e-mail ou telefone.

Finalidades do tratamento: O cumprimento pelo Municipio das suas atribuigdes legais em matéria
de controlo dos acessos e da assiduidade dos trabalhadores.
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Licitude do tratamento: O tratamento necessario para efeitos de cumprimento de obrigagdes
e exercicio de direitos especificos do responsavel pelo tratamento ou do titular dos dados em matéria
de legislagao laboral.

Dados pessoais: Nome, nimero do trabalhador, horario, cargo, categoria, fungao desempenhada,
data e hora de entrada e saida, o template da impressao digital, resultante de interpretagao algoritmica
de pontos fisométricos.

Prazo de conservagao dos dados pessoais: Periodo necessario para a prossecugao das finalidades
do tratamento.

Direitos dos titulares dos dados: Direito de acesso aos dados que lhe digam respeito, podendo
exercer esse direito presencialmente junto do Municipio e Direito de apresentar reclamacao a autori-
dade de controlo (CNPD).

Tomei conhecimento,

Alcoutim, de de 20

O(A) Titular,

(Assinatura conforme documento de identificagao verificada por conferéncia)

ANEXO 11
Medidas Técnicas e Organizativas

A — Regras Gerais

1 — Cada utilizador encontra-se vinculado ao cumprimento das regras de prote¢do de dados
pessoais, sendo proibido o seguinte:

a) 0 acesso aos dados pessoais sob o controlo da Camara Municipal de Alcoutim a partir de dis-
positivos pessoais, sem a devida autorizagao prévia;

b) A utilizacao de dispositivos da Camara Municipal de Alcoutim fora das respetivas instalagdes
sem a devida autorizagao prévia;

¢) A utilizagao do correio eletrénico da Camara Municipal de Alcoutim para fins pessoais;

d) O acesso a areas das instalagées da Camara Municipal de Alcoutim para as quais nao tenha
sido especificamente autorizado;

e) O acesso, utilizagdo ou alteragao de equipamentos informaticos, programas e dados da res-
ponsabilidade da Camara Municipal de Alcoutim sem a devida autorizagao;

f) Prestacao de informacgdes sobre dados pessoais de terceiros através do atendimento telefénico,
devendo certificar-se que o interlocutor é o titular dos dados, em causa, nomeadamente, mediante
a indicagao pelo mesmo do nimero de processo de que é requerente, data de nascimento, nimero de
cartao de cidadao e de contribuinte fiscal, sem prejuizo do disposto na alinea seguinte;

g) Prestacao de informagdes relativas a categorias especiais de dados pessoais do requerente ou
de terceiros, através do atendimento telefénico ou por e-mail, devendo ser solicitado ao interlocutor
que faca um requerimento para esse fim através de e-mail ou, presencialmente, junto do Centro de
Atendimento;

h) A utilizagdo de programas que nao tenham sido instalados ou validados pelos servigos de
informatica.
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2 — Os utilizadores encontram-se obrigados a:

a) Informar imediatamente o encarregado de protecao de dados e respetiva chefia de todas as
situagoes em que se verifiguem indicios, de tratamento ilicito de dados pessoais;

b) Informar os servigos de informatica sempre que for detetado cddigo malicioso bem como qual-
quer alerta do sistema antivirus, parando, imediatamente, qualquer processamento e desconectando
o sistema potencialmente infetado da rede;

c) A bloquear a respetiva sessao de trabalho sempre que se ausentem do posto de trabalho;

d) O impedir o acesso de terceiros ndo autorizados aos documentos em suporte de papel da
Camara Municipal de Alcoutim que contenham dados pessoais e que se encontrem na sua posse e/ou
sob a sua responsabilidade.

3 — Cada unidade organica é responsavel pela identificagao dos locais onde se encontram arqui-
vados documentos em papel bem como pela promogao da respetiva seguranga de forma a garantir
gue apenas tém acesso aos mesmos locais pessoas devidamente autorizadas;

4 — Os locais referidos no nimero anterior sao objeto de registo através da tabela que consta no
anexo lil incumbindo a cada unidade orgéanica a inser¢cao dos dados e respetiva atualizagao;

5 — Cada unidade orgéanica é responsavel, em articulacao com os servigos de informatica, pela
obtencao junto dos respetivos utilizadores, que tenham perfis de privilégios de escrita, leitura e elimi-
nacgao de dados pessoais do formulario que consta no anexo 1v, o qual, depois de assinado, devera ser
registado em MyDoc e remetido aos recursos humanos para insergao no respetivo processo individual;

6 — O formulario previsto no nimero anterior devera ser assinado previamente ao exercicio do
inicio de fungdes do trabalhador e respetivo acesso ao sistema;

7 — O disposto no numero anterior é aplicavel aos casos em que se verifique a reafetagao de
utilizadores, o exercicio de cargos de dirigentes ou chefias e demais situagées que impliquem uma
alteragao das respetivas permissoes;

8 — O servigo de recursos humanos devera comunicar imediatamente aos servigos de informa-
tica e ao EPD todas as alteragdes que se verifiquem no que respeita aos utilizadores com impacto no
funcionamento do sistema, designadamente, nos casos de reafetagoes, novas admissoes, mobilidade,
cedéncia de interesse publico, auséncias por periodo superior a 12 meses e cessacao de funcgoes;

9 — Nas admissodes previstas no nimero anterior incluem-se, designadamente, os estagiarios,
voluntarios, bolseiros e beneficiarios de programas de emprego protegido;

10 — No caso do suporte de dados em papel, a impressao e/ou cépia de documentos contendo
dados pessoais deve ser limitada ao estritamente necessario. A reproducao dos documentos deve
ser efetuada em seguranca, devendo os utilizadores garantir que nenhuma impressao e/ou copia fica
esquecida na impressora/fotocopiadora.

11 — Os suportes de dados devem ser eliminados de forma segura, designadamente no que res-
peita aos documentos em papel que contenham dados pessoais os quais deverao ser destruidos com
recurso a maquinas trituradoras.

12 — Cada unidade organica devera, em articulagao com o EPD, identificar os processos adminis-
trativos que deverao ser classificados como confidenciais aquando do respetivo registo e subsequente
comunicagao aos trabalhadores que fazem esse registo;

13 — Apenas é permitido o tratamento de categorias especiais de dados pessoais por quem esteja
expressamente autorizado para tal, devendo cada unidade organica em articulagao com EPD identificar
esses dados e garantir, em articulagao com os servigos de informatica, que o respetivo acesso fica
vedado a pessoas nao autorizadas através da respetiva protegao nos referidos programas;

14 — Os arquivos com documentos em suporte de papel que contenham categorias especiais de
dados pessoais deverao ser objeto de registo mediante o preenchimento da tabela que consta no anexo lil.
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B — Sistema informatico
1 — Devera ser mantido um registo atualizado de todos os ativos tecnoldgicos (hardware e software);

2 — Deverd ser garantido um nivel de seguranga forte dos dados pessoais e dos recursos utilizados
para o seu tratamento;

3 — Os utilizadores deverao ser informados sobre a seguranga do sistema e dos dados pessoais
e alertados para as suas responsabilidades nesta matéria;

4 — Deverao ser garantidos diferentes tipos de mecanismos de seguranga, criando diferentes
camadas de protegao;

5 — Deverao ser prevenidas e eliminadas, sempre que possivel, quaisquer deficiéncias na seguranga
do sistema;

6 — A segurancga do sistema devera ser assegurada através de alteragoes de hardware e software
sempre que possivel;

7 — O acesso ao sistema pelos utilizadores fica condicionado ao registo prévio, devendo para
esse efeito ser utilizado o formulario que consta no anexo Iv. Cada utilizador deve possuir somente os
privilégios necessarios para realizar a sua fungao na Camara Municipal de Alcoutim os quais deverao
ser previamente definidos em articulagdo com a respetiva chefia e autorizados superiormente. O ciclo
de vida dos utilizadores do sistema devera ser monitorizado em estreita articulagao com o servigo de
recursos humanos;

8 — Nao sao permitidas contas compartilhadas;
9 — As credenciais de autenticagao de cada utilizador sao unicas e intransmissiveis;

10 — A palavra-passe de autenticacao deve ser alterada sempre que seja suscetivel de vir a ser
comprometida;

11 — Areutilizagao de palavras-passe anteriores devera ser evitada, recomendando-se que nao
seja idéntica ou semelhante as ultimas quatro palavras-passe daquele utilizador;

12 — As contas dos utilizadores sao bloqueadas automaticamente apos dez tentativas nao suce-
didas e deverao ser bloqueadas quando houver a suspeita de que estao a ser utilizadas incorretamente.
Devera igualmente ser garantido o bloqueio de contas desnecessarias;

13 — O encarregado de protegao de dados deve ser avisado das situagoes de bloqueio de contas;

14 — O bloqueio da sessao de trabalho deve ser automaticamente ativado apés um periodo de
inatividade de 15 minutos, devendo ser apenas desbloqueado com recurso as respetivas credenciais
de acesso;

15 — Devera ser assegurada a emissao de listagens atualizadas sobre os utilizadores do sistema
com aidentificagao dos softwares autorizados bem como a extensao da autorizagao, as quais deverao
ser disponibilizadas ao encarregado de prote¢ao de dados sempre que este assim o solicite;

16 — Devera ser garantida a assisténcia técnica a todos os utilizadores;

17 — Deverao ser criados registos que garantam o rastreamento das atividades com impacto na
seguranga dos dados pessoais. Estes registos deverao conter detalhes sobre as atividades dos utilizado-
res do sistema, que permitam a reconstrugao do histérico, de forma a que seja possivel verificar o autor
e momento das agoes com impacto no tratamento de dados, designadamente no que respeita a criagao,
alteracao, eliminagao e transmissao de dados a terceiros, bem como a respetiva consulta e pesquisa;

18 — 0 acesso ao registo de atividade dos utilizadores deve ser limitado a pessoas devidamente
autorizadas e para os fins legalmente previstos, nomeadamente nos casos de auditoria;
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19 — Devera ser assegurada a capacidade de recuperagao de informacoes relevantes para a reposigao
total do sistema, incluindo os dados pessoais (backups);

20 — Devera ser garantida a protegao de dados contra cédigo malicioso (malware);

21 — O software antivirus e antisspam a utilizar deverao ser licenciados e de atualizagao prefe-
rencialmente automatica, em todas as estacées de trabalho e servidores;

22 — Devera ser feita uma verificagao reqular da presenca de cédigo malicioso em dados, sistema
operativo instalado, pacotes de software e aplicagoes, dispositivos de armazenamento removiveis,
e-mails e anexos recebidos de fontes externas e internas. As configuragoes dos sistemas em produgao
devem cumprir com as regras de seguranga para que possam ser aprovadas;

23 — As alteragdes ao sistema em produgao devem ser, logo que possivel, comunicadas ao EPD
por meio de relatérios;

24 — Apenas os servigos de informatica de rastreamento poderao proceder a instalagao de novo
hardware e/ou software e/ou componentes de hardware e software, devendo para esse efeito obter
autorizagao prévia;

25 — A configuracgao local de hardware e software do sistema nao deve ser alterada sem autoriza-
¢ao prévia, devendo a mesma ser comunicada ao encarregado de protegao de dados, logo que possivel;

26 — Os equipamentos devem ser instalados e protegidos de modo a se reduzir os riscos de
ameagcas, os perigos ambientais e as oportunidades para acesso nao autorizado;

27 — A realizacao de copias de seguranca (backups) dos dados e do software é feita periodica-
mente para a protegao contra perdas e danos, bem como para garantir, quando necessario, uma rapida
e correta recuperagao do sistema;

28 — No que respeita a computacao em nuvem deverao ser determinados os requisitos técnicos
(flexivel e escalavel) e definidos os requisitos de segurancga. No caso das redes e sistemas de infor-
magcao que utilizem os servigos de computagao em nuvem, publicos ou hibridos, devem ser avaliados
o regime de responsabilidade e os niveis de servigo — Service Level Agreement (SLA), em especial no
que respeita a disponibilidade do sistema, a seguranca dos dados e a reposigao de servigo. As politicas
de seguranca definidas devem ter em conta que a seguranga na computagao em nuvem também com-
preende a seguranga da infraestrutura de rede, a seguranga das aplicagdes em nuvem, a seguranga das
instalagoes fisicas onde se encontram os dados e a possibilidade de realizagao de auditorias (periodi-
cas e esporadicas) ao provedor de servigo. Os centros de dados devem ficar alojados em instalagoes
com as condi¢oes de seguranga adequadas a protegao dos dados pessoais e servigos contratados.
Os prestadores destes servicos devem possuir referenciais internacionais de seguranga, demonstrar
a conformidade com o RGPD (subcontratantes), possuir servidores fisicos dentro do territorio nacional
e/ou da Uniao Europeia e possuir a opgao por nuvens controladas por entidades publicas. Deverao ser
garantidas tecnologias de melhoria da privacidade, favorecendo a aplicagdo de tecnologias Privacy
Enhancing Technologies (PET). Devera ser garantido o refor¢o da seguranca de dados pessoais de
categoriais especiais através de controlos de acesso mais rigidos, do uso de técnicas de cifragem, da
opcao pelo sistema de gestado de identidades e acessos (Identity and Access Management) e da adogao
de medidas tecnoldgicas para assegurar que dados especificos ndo sao enviados (e recebidos) para
a (e da) nuvem se nao estiverem cifrados;

29 — A utilizagao de suportes de dados eletronicos devera ser monitorizada em todas as fases,
designadamente no que respeita a sua aquisi¢ao, distribuigao, utilizagao e destruicao. Previamente
a reutilizagao de equipamentos que contenham suportes de dados devera ser garantida a eliminagao
ou remogao de todos os dados;

30 — Devem ser eliminados todos os dados armazenados nos equipamentos em fim de vida os
quais deverao ser desmagnetizados e/ou fisicamente destruidos;

31 — Os equipamentos, nomeadamente os componentes criticos do sistema, devem ser protegidos
contra eventuais interrupcdes no fornecimento de energia elétrica, devendo ser assegurada a conti-
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nuidade do fornecimento de energia elétrica adequada a todos os componentes criticos do sistema.
A redundancia energética devera permitir o fornecimento da energia elétrica aos componentes criticos,
com base nos respetivos requisitos de disponibilidade.

32 — Os Servidores, sistemas de gestao de redes, controladores de rede e de comunicagoes,
routers, firewalles referentes a redes e sistemas de informagao que tratam dados pessoais devem
ser acomodados em areas seguras. Os terminais dos utilizadores devem estar localizados em areas
seguras, principalmente nos casos de categorias especiais de dados pessoais.

ANEXO Il
Arquivos
Unid’ade organica . Localizagao Tipo de processos Responsavel Utilizadores autorizados Categorias especigis
responsavel pelo arquivo de dados pessoais
ANEXO IV

Criagcao/Alteracao de Conta de Utilizador
Criagao

Nome do utilizador:

Servigo ao qual esta afeto:

Software a utilizar:

Nivel de permissao, discriminado por tipo de software:

Autorizado por despacho de /] do

Data: / VA
O(A) Utilizador (a)

Alteracao

Nome do utilizador:

Servico ao qual esta afeto:

Nivel de permissao a modificar:
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Autorizado por despacho de /1 do
Data: __/___/_____

O(A) Utilizador (a)

ANEXO V

Minutas e clausulas

ANEXO V-A

Clausula genérica

Responsavel pelo tratamento dos dados: Camara Municipal de Alcoutim, sita na Rua do Muni-
cipio, n.° 12, em Alcoutim, contactavel através do website: https://www.cm-alcoutim.pt/ ou e-mail:
geral@cm-alcoutim.pt ou telefone: +351 281 540 500 ou presencialmente durante o horario de aten-
dimento.

Encarregado de protecao de dados: Encarregado de Protegcdo de Dados da Camara Munici-
pal de Alcoutim, sita na Rua do Municipio, n.° 12, em Alcoutim, contactavel através do e-mail:
epd@cm-alcoutim.pt ou telefone: +351 281 540 500 ou presencialmente mediante marcagao prévia
através de email ou telefone.

Finalidade do tratamento dos dados: A tramitagao nos servigos municipais, por exigéncia legal, de
procedimentos administrativos ou a celebragao de contratos, seja oficiosamente ou a requerimento dos
titulares dos dados. O exercicio pelo titular dos dados ou pelo responsavel pelo tratamento de direitos
e ou obrigagdes previstas em legislacao.

Licitude do tratamento: Cumprimento pela Camara Municipal Alcoutim das suas obrigagoes legais,
e das suas fungoes de interesse publico e autoridade publica enquanto érgao da Administragao Publica.

Dados pessoais e categorias: Os dados pessoais dos titulares e legais representantes constantes
deste requerimento, nao envolvendo a recolha de dados de categorias especiais.

Destinatarios dos dados pessoais: Os servigos municipais.

Prazo de conservagao dos dados pessoais: O prazo necessario para a tramitagao do procedimento
acrescido do prazo legal de arquivo dos documentos onde os dados estao registados conforme esta-
belecido no Regulamento Arquivistico para as Autarquias Locais.

Direitos que pode exercer. Confirmagao de que os dados pessoais sdo objeto de tratamento,
Direito de acesso aos dados pessoais, Direito de retificagao, Direito a limitagao do tratamento, Direito
ao apagamento dos dados, Direito de oposic¢ao e Direito de apresentar reclamagao a autoridade de
controlo (CNPD).

Outras informagodes: A comunicagao dos dados pessoais neste procedimento é necessaria para
cumprir uma obrigagao legal ou contratual, caso nao forneca os dados o seu pedido ou pretensao nao
podera ser tratado pela Camara Municipal. Nao existem decisoes automatizadas, nem a definigao de
perfis. Para além do cumprimento da obrigacao legal de tratamento para arquivo, ndo havera tratamento
posterior dos dados pessoais para finalidade distinta das que presidiram a recolha. Qualquer violagao
de dados pessoais sera levada a conhecimento do interessado no prazo legal.
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ANEXO V-B
Clausula compras

Protecao de Dados Pessoais pela Entidade Adjudicante

Titular dos dados: O(s) adjudicatario(s), seus legais representantes e ou trabalhadores sao os
titulares dos dados pessoais.

Responsavel pelo tratamento: A entidade adjudicante é o responsavel pelo tratamento e destinatario
dos dados pessoais.

Encarregado de protegao de dados: A entidade adjudicante designou um encarregado de protecao
de dados que podera ser contactado pelos titulares dos dados para esclarecimento de duvidas e exer-
cicio de direitos sobre o tratamento dos seus dados pessoais.

Finalidades do tratamento dos dados: A entidade adjudicante vai tratar os dados pessoais para
a tramitagao nos servigos municipais, por exigéncia legal, de procedimentos administrativos, celebragao
e execugao de contratos de contratagao publica. O cumprimento das suas atribuicdes ou obrigagoes
legais e das suas fungdes de interesse publico ou autoridade publica, enquanto 6rgao da Administragao
Publica. E para exercicio pelo titular dos dados ou pelo responsavel pelo tratamento de direito e ou
obrigagdes previstas na legislagao.

Licitude do tratamento: O tratamento dos dados pessoais é necessario para execugao de con-
trato no qual o titular dos dados é parte ou diligéncias pré-contratuais a pedido do titular dos dados.
Para cumprimento de obrigacgdes juridicas a que a entidade adjudicante se encontra sujeita. E ainda
necessario para o exercicio de fungdes de interesse publico e exercicio de autoridade publica em que
esta investida a entidade adjudicante, enquanto 6rgao da Administragao Publica.

Dados pessoais: De acordo com o principio da minimizagao dos dados a entidade adjudicante
efetua o tratamento dos dados pessoais que sejam adequados, pertinentes, necessarios e previstos na
legislagao aplicavel. Os dados pessoais recolhidos constam de requerimentos, contratos ou documentos
anexos e procedimentos administrativos, podendo incluir. nome, data de nascimento, nacionalidade,
morada, localidade, cédigo postal, niumero do documento de identificagao, data de emissao, nimero de
identificagao fiscal, nUmero de inscrigao na seguranca social, telefone, telemoével, enderecgo eletrénico, as
habilitagoes académicas, experiéncia profissional, habilitagdes para condugao de veiculos ou maquinas.

Transmissao dos dados pessoais: A entidade adjudicante fara a transmissao para outras entida-
des dos dados pessoais se e quando prevista em disposi¢ao legal e ou para cumprimento de direitos
ou obrigagdes legalmente previstas e ou se absolutamente necessaria a prossecugao do interesse
publico ou exercicio de autoridade publica. Ocorrera designadamente para instituicdes financeiras ou
entidades bancarias para pagamento de valores estipulados nos contratos. Para outras entidades de
que sao exemplo, a Administragao Tributaria, o Tribunal de Contas, ou outras entidades nos termos
previstos na legislagao.

Prazo de conservacao dos dados pessoais: Pelo prazo necessario para a tramitagao do procedi-
mento, ou duragao e execugao do contrato, acrescido do prazo legal de arquivo dos documentos onde os
dados estao registados conforme estabelecido no Regulamento Arquivistico para as Autarquias Locais.

Direitos dos titulares dos dados: Confirmagao de que os dados pessoais sdo objeto de tratamento,
Direito de acesso aos dados pessoais, Direito de retificagao, Direito a limitagao do tratamento, Direito
ao apagamento dos dados, Direito de oposicao e Direito de apresentar reclamagao a autoridade de
controlo (CNPD).

Outras informagdes: A comunicagao dos dados pessoais é necessaria para cumprimento de
obrigagao legal ou contratual. Caso nao sejam fornecidos os dados o pedido ou pretensao nao podera
ser tratado, nem podera celebrar contratos. Nao existem decis6es automatizadas, nem a defini¢ao de
perfis. Para além do cumprimento da obrigacao legal de tratamento para arquivo, ndo havera trata-
mento posterior dos dados pessoais para finalidades distintas das que presidiram a recolha. Qualquer
violagao de dados pessoais sera levada a conhecimento do titular no prazo legal.
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Protecao de Dados Pessoais pelo Adjudicatario ou Subcontratante

Se o adjudicatario (aqui também designado por subcontratante) tiver contacto ou conhecimento
de dados pessoais que estao sob a responsabilidade da entidade adjudicante (aqui também designada
por responsavel pelo tratamento) ou efetuar o tratamento de dados pessoais por conta da entidade
adjudicante (responsavel pelo tratamento) fica obrigado ao cumprimento das seguintes regras:

a) Efetuara o tratamento desses dados pessoais apenas mediante instrugdes documentadas do
responsavel pelo tratamento, incluindo no que respeita as transferéncias de dados para paises ter-
ceiros ou organizagdes internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou
do Estado-Membro a que esta sujeito, informando nesse caso o responsavel pelo tratamento desse
requisito juridico antes do tratamento, salvo se a lei proibir tal informagao por motivos importantes de
interesse publico.

b) Assegura que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso
de confidencialidade ou estao sujeitas a adequadas obrigagoes legais de confidencialidade.

c) Adota todas as medidas de seguranga do tratamento de dados pessoais exigidas nos termos
do artigo 32.° do RGPD.

d) Respeita as condigdes a que se referem os n.”® 2 e 4 do artigo 28.° do RGPD para contratar
outro subcontratante.

e) Toma em conta a natureza do tratamento, e na medida do possivel, presta assisténcia ao
responsavel pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
que este cumpra a sua obrigagao de dar resposta aos pedidos dos titulares dos dados tendo em vista
o exercicio dos seus direitos previstos no capitulo 11 do RGPD.

f) Presta assisténcia ao responsavel pelo tratamento no sentido de assegurar o cumprimento
das obrigagdes previstas nos artigos 32.° a 36.° do RGPD, tendo em conta a natureza do tratamento
e a informacao ao dispor do subcontratante.

g) Consoante a escolha do responsavel pelo tratamento, apaga ou devolve-lhe todos os dados
pessoais depois de concluida a prestagao de servigos relacionados com o tratamento, apagando as
copias existentes, a menos que a conservacgao dos dados seja exigida ao abrigo da legislagao.

h) Disponibiliza ao responsavel pelo tratamento todas as informagdes necessarias para demons-
trar o cumprimento das obrigacdes aqui previstas e facilita e contribui para as auditorias, inclusive as
inspecoes, conduzidas pelo responsavel pelo tratamento ou por outro auditor por este mandatado.

i) Informa imediatamente o responsavel pelo tratamento se, no seu entender, alguma instrugao
deste violar o RGPD ou outras disposi¢oes legais em matéria de protegao de dados.

j) Se o subcontratante contratar outro subcontratante para a realizagao de operagdes especificas
de tratamento de dados por conta do responsavel pelo tratamento, sdo impostas a esse outro subcon-
tratante, por contrato, as mesmas obrigagoes em matéria de protegao de dados que as estabelecidas
neste contrato, em particular a obrigagao de apresentar garantias suficientes de execucao de medidas
técnicas e organizativas adequadas de uma forma que o tratamento seja conforme com os requisitos
do RGPD. Se esse outro subcontratante ndao cumprir as suas obrigagdes em matéria de protecao de
dados, o0 aqui subcontratante continua a ser plenamente responsavel, perante o responsavel pelo tra-
tamento, pelo cumprimento das obrigagoes desse outro subcontratante.

k) O subcontratante que, em violagao deste contrato ou do RGPD, determinar as finalidades e os
meios de tratamento, é considerado responsavel pelo tratamento no que respeita ao tratamento em
questao.

[) O adjudicatario garante que implementou procedimentos internos e medidas técnicas e orga-
nizativas adequadas a efetuar o tratamento de dados pessoais e a proteger os direitos dos titulares de
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dados pessoais de acordo com as condigoes estabelecidas na legislagao em vigor, designadamente,
no Regulamento Geral de Protegao de Dados.

m) O adjudicatario obriga-se a durante a vigéncia do contrato e apds a sua cessagao a manter
confidenciais os dados pessoais de que tenha tomado contacto ou conhecimento ou que Ihe tenham
sido transmitidos pela entidade adjudicante.

n) O adjudicatario compromete-se, designadamente, a nao copiar, reproduzir, adaptar, modificar,
alterar, apagar, destruir, difundir, transmitir, divulgar ou por qualquer outra forma colocar a disposigao
de terceiros os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pela entidade adju-
dicante ao abrigo do contrato, sem que para tal tenha sido expressamente instruido, por escrito, pela
entidade adjudicante.

0) O adjudicatario sera responsavel por qualquer prejuizo em que a entidade adjudicante venha
aincorrer em consequéncia do tratamento, por parte do mesmo e/ou dos seus colaboradores, de dados
pessoais em violagao das normas legais aplicaveis e/ou do disposto no contrato.

p) Para efeitos do disposto na alinea (o) entende-se por “colaborador” toda e qualquer pessoa
singular ou coletiva que preste servigos ao adjudicatario, incluindo, designadamente, representantes
legais, trabalhadores, prestadores de servigos, procuradores e consultores, independentemente da
natureza e validade do vinculo juridico estabelecido entre o adjudicatario e o referido colaborador.

q) O adjudicatario enquanto subcontratante, que tenha 250 ou mais trabalhadores, ou que faca
tratamento de dados suscetivel de implicar risco para os direitos e liberdades dos titulares, ou que
faca tratamentos de dados que nao sejam ocasionais, ou que abranja categorias especiais de dados
pessoais ou dados pessoais relativos a condenagdes penais e outras infragdes tem de conservar um
registo de todas as categorias de atividades de tratamento realizadas em nome da entidade adjudicante
enquanto responsavel pelo tratamento, do qual consta:

— O nome e contactos do subcontratante e do responsavel pelo tratamento em nome do qual
o subcontratante atua, bem como, sendo caso disso do representante do responsavel pelo tratamento
ou do subcontratante e do encarregado de protecao de dados;

— As categorias de tratamentos de dados pessoais efetuados em nome do responsavel pelo
tratamento;

— Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou organizaces
internacionais, incluindo a identificacdo desses paises terceiros ou organizagoes internacionais e, no
caso das transferéncias referidas no artigo 49.°, n.° 1, sequndo paragrafo, a documentagao que com-
prove a existéncia das garantias adequadas;

— Se possivel, uma descrigao geral das medidas técnicas e organizativas no dominio da seguranga
referidas no artigo 32.%,n.° 1 do RGPD.

318169349

26/26

Edital n.° 1505/2024



